
Vous avez été piégé par la campagne de sensibilisation par
hameçonnage organisée par la DSIN de la CASA

Pourquoi cette campagne de sensibilisation ?

La menace cyber de plus en plus présente dans notre quotidien et le contexte géopolitique nous

incitent à une vigilance accrue face aux risques présents sur Internet.

Une campagne d’hameçonnage ou «  Phishing  » permet :

Les différents indices vous aidant à identifier ce mail comme
tentative d’hameçonnage ?

 

Hameçonnage CASA

Vous donnez les bons réflexes afin de devenir vigilant et acteur de votre cybersécurité au quotidien.

De vous accompagner dans votre montée en compétence face aux attaques par phishing. Nous ne

vous pointons pas du doigt en inquisiteur, nous restons constructifs pendant ces campagnes de

sensibilisation.



Vous apportez plus d’autonomie dans l’appréhension des risques cyber

Le mail est émis depuis un nom de domaine inconnu (@mircosoft.fr)

Il y’a des fautes d’orthographe dans le mail d’alerte, ce qui est commun dans les tentatives de

phishing.



.https://www.agglo-sophiaantipolis.fr/accueil/hameconnage-casa?



 

Page frauduleuse avec une vieille charte graphique : 

 

Page de connexion à Microsoft 365 officielle : 

On ne vous demandera pas d’entrer votre mot de passe pour un compte bloqué

La page web renvoi vers un nom de domaine non connu chez microsoft (login-microsoft.fr) et

surtout vers une page en HTTP (non sécurisé) et non HTTPS (Sécurisé)



Le formulaire d’identification est une ancienne charte graphique de Microsoft 365

.https://www.agglo-sophiaantipolis.fr/accueil/hameconnage-casa?



 

Vous avez des questions sur cette campagne d’hameçonnage ou sur
la cybersécurité en général ?

N’hésitez pas à contacter notre Responsable de Sécurité des Systèmes d’information (RSSI)

 

Quelques sources d’informations sur la cybersécurité :

https://www.ssi.gouv.fr/ 



 

https://www.cybermalveillance.gouv.fr/ 

Romain AIELLO

r.aiello@agglo-casa.fr

0489877081 / 0765167180



.https://www.agglo-sophiaantipolis.fr/accueil/hameconnage-casa?
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

Campagne de communication sur la cybersécurité :

.https://www.agglo-sophiaantipolis.fr/accueil/hameconnage-casa?

https://www.cybermalveillance.gouv.fr/
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